S

Arbeitsmarktservice

EkcnepT 3 6e3neku gaHux (M/xX)

(Datensicherheitsexperte/-expertin) [ Im BIS anzeigen |

OCHOBHi BUAM AiANbHOCTI

(Haupttitigkeiten)

daxiBui 3 6e3nekn faHUX BiANOBIAAlOTb 3a HaNleXXHe BUKOHAHHSI BCiX 3aX0fiB, WO 3abe3neyyroTb 6e3neKy
JaHnx y KoMnaHisix. Bu po3pobnsieTe Ta BNpoBagyXyeTe KoHLenLii 6e3nekun Ta 3axUcTy AaHUX Ans
KOMIM'IOTEPHMX CUCTEM i TENEKOMYHIKaLinHUX MepeX. MeTa — 3aXUCTUTU faHi KOMMaHii Ta KNiEHTIB Bifg
HecaHKLUioHOBaHOro focTyny. KpiM Toro, BOHU 34iMCHIOIOTb 3aXxoam 6e3neKun AaHux, Taki ik pesepBHe
KOMitoBaHHS, W06 3anobirty BTpaTi AaHWX. BOHM TakoX NepeBipsitoTb Ta KOHTPOJIHOOTh AOTPUMAHHS NpaBui
3aXUCTY AaHUX Ta KOHCYNbTYHOTb KOMIMaHIT LWOoA0 3aKOHOA4AaBCTBa MPO 3aXMCT AaHMX Ta MOro 3acToCyBaHHS.

Datensicherheitsexpertinnen sind fiir die ordnungsgeméafRe Umsetzung aller MalRnahmen verantwortlich, welche
die Datensicherheit in Unternehmen gewahrleisten. Sie erarbeiten und implementieren Datensicherheits- und
Datenschutzkonzepte fiir Computersysteme und Telekommunikationsnetze. Das Ziel ist, Unternehmens- und
Kundlnnendaten vor dem Zugriff durch Unbefugte zu schiitzen. Dariiber hinaus fiihren sie Malnahmen zur
Datensicherung durch, wie z.B. Backups, um Datenverluste zu verhindern. Auerdem Uberpriifen und
liberwachen sie die Einhaltung der Datenschutzvorschriften und beraten Unternehmen hinsichtlich des
Datenschutzrechts und dessen Anwendung.

Doxia

(Einkommen)

EkcnepT 3 6e3neku gaHux (M/x) 3apobnsie Big 3.010 go 4.350 eBpo 6pyTTO Ha MicALb
(Datensicherheitsexperten/-expertinnen verdienen ab 3.010 bis 4.350 Euro brutto pro Monat).

3anexHo Big piBHS KBanidikaLii cTapToBUI OKNag TakoX Moxe 6yTu BuwmM (Je nach Qualifikationsniveau

kann das Einstiegsgehalt auch héher ausfallen):

e podecia 3 BULLO NpodecitHo-TeXHIYHO ocBiToto : Big 3.010 ao 3.180 eBpo 6pyTTO (Beruf mit hdherer
beruflicher Schul- und Fachausbildung: 3.010 bis 3.180 Euro brutto)

e AkagemiyHa npodecis : Big 3.010 go 4.350 eBpo 6pyTT0 (Akademischer Beruf: 3.010 bis 4.350 Euro brutto)

Mo>)knuBocTi npaveBnawTyBaHHA

(Beschaftigungsmoglichkeiten )

daxiBui 3 6e3nekn faHnx npauotoTb B IT-Bigginax BEMKUX YCTAHOB | KOMMaHii, 0co6MBO B 6aHKaX i
CTPaxoBMX KOMMaHisiX, y Aiep>KaBHUX YCTAHOBAX, a TakK0X Yy BUPOOHMKIB NporpaMHOro 3aéesneydeHHs Ta IT-
KOHCaNTUHIrOBUX (hipM.

Datensicherheitsspezialistinnen arbeiten in den EDV-Abteilungen grolRer Institutionen und Betriebe, vor allem in
Banken und Versicherungen, in 6ffentlichen Einrichtungen sowie bei Softwareherstellern und EDV-
Beratungsunternehmen.

AKTyanbHi BakaHcii

(Aktuelle Stellenangebote)

.... B OHNaiH-cepgici npaueBnawTyBaHHa AMS (eJob-Room): (.... in der online-Stellenvermittlung des AMS
(eJob-Room): )76 [4 A0 KiMHATU eNeKTPOHHMX BakaHcin AMS ( zum AMS-eJob-Room)

MpodeciitHi HAaBUYKM, 3aNUTyBaHi B OroJIOLLIEHHSAX

(In Inseraten gefragte berufliche Kompetenzen)

o Ki6epbeaneka (Cyber Security)

¢ YnpaBniHHA 3axucToM gaHmx (Datenschutzmanagement)
e 3akoH npo 3axucT gaHux (Datenschutzrecht)
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S

Arbeitsmarktservice

e Cuctemu 6paHagmayepa (Firewall-Systeme)

¢ |IBM QRadar SIEM (IBM QRadar SIEM)

¢ |HpopMauiitHa 6e3neka (Informationssicherheit)

e Cuctema ynpasniHHs 6e3nekoto iHhopmalii (Informationssicherheitsmanagementsystem)
¢ |HTepHeT-6e3neka (Internetsicherheit)

e LINUX (LINUX)

e CTaHaapTu 6e3neku mepexi (Netzwerksicherheitsstandards)
e TecT Ha NpoHUKHeHHs1 (Penetrationstest)

e TCP/IP (TCP/IP)

e UNIX (UNIX)

¢ Ouinka BpasnmeocTi (Vulnerability Assessment)

¢ Windows (Windows)

IHWi npodeciiiHi HaBUYKK
(Weitere berufliche Kompetenzen)

ba3oBi npodeciiiHi HAaBUYKHK

(Berufliche Basiskompetenzen)

e 3HaHHSA onepaliiHoi cuctemu (Betriebssystemkenntnisse)
e 3HaHHA 6e3nekn gaHux (Datensicherheitskenntnisse)

¢ [HdhopmaTumka (Informatik)

TexHiuHi npodeciitHi HaBUYKK
(Fachliche berufliche Kompetenzen)
e 3HaHHA onepauiHoi cuctemu (Betriebssystemkenntnisse)

o

o

OnepauiiiHi cuctemu (Betriebssysteme) (z. B. LINUX (LINUX), UNIX (UNIX), Windows (Windows))
CuctemHe agMmiHicTpyBaHHa (Systemadministration) (z. B. IHcTansauis Ta HanawTysaHHs IT (IT-
Installation), IT-Konfiguration)

e 3HaHHs 6a3u aaHux (Datenbankkenntnisse)

o

PoswwupeHa aHaniTuka (Advanced Analytics) (z. B. Splunk (Splunk))

e 3HaHHs 6e3neku faHux (Datensicherheitskenntnisse)

o

o

o

KoHuenuii 6e3aneku aaHux (Datensicherheitskonzepte) (z. B. KoHuenuis rnnéuHHoro 3axucty (Defense in
Depth-Konzept), CouianbHa iHxeHepia (Social Engineering))

MporpamHe 3a6esneyeHHs 6esneku IT (IT-Sicherheits-Software) (z. B. OWASP Zap (OWASP Zap),
Metasploit (Metasploit), AHTUBIpycHe nporpamMHe 3a6esneyverHs (Virenschutzsoftware), Mporpamye
3abeaneyeHHs Ansa 3axucTy Big cnamy (Antispam-Software), Cuctemn 6paHamayepa (Firewall-Systeme))
KpunTtorpadis (Kryptografie)

PesepBHe KonitoBaHHs faHux (Datensicherung) (z. B. CTparerii pesepeHoro konitoBaHHs (Backup-
Strategien))

Mepesipka 6e3aneku gaHux (Datensicherheitspriifung) (z. B. MNpoekTyBaHHS piweHb 6e3neku IT (Design von
IT-Security-Lésungen), Kali Linux (Kali Linux), AyauT 6e3neku IT (IT Security Auditing))

CraHaapTu IT-6e3neku (IT-Sicherheitsstandards) (z. B. ISO/IEC 27000 (ISO/IEC 27000), NIST CSF (NIST
CSF), IEC 62443 (IEC 62443), Monituka NIS (NIS-Richtlinie), TISAX (TISAX))

Ki6ep6esneka (Cyber Security) (z. B. IHTepHeT-6e3neka (Internetsicherheit))

Ananis 6e3neku IT (IT-Sicherheitsanalyse) (z. B. Ouinka BpasnusocTi (Vulnerability Assessment))

¢ HaBuyku enektpoHikm (Elektronikkenntnisse)

o

TexHonoris HaniBnpoBigHuKiB (Halbleitertechnologie) (z. B. Cuctema Ha kpucTani (System-on-Chip))

e |T-nigTpumka (IT-Support)

o

o

YnpaBeniHHs iHumaeHTamm (Incident Management)
Komn'toTepHe HaB4aHHsa (EDV-Schulung) (z. B. MpoeegeHHs cemiHapie 3 IT 6e3neku (Durchfiihrung von IT-
Security-Workshops))
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S

Arbeitsmarktservice

e Hasuuku ynpaenidHsa (Managementkenntnisse)
o YnpaeniHHa BignosigHicTio (Compliance Management) (z. B. O6po6ka iHpopmaLuii Ta 3annTu Ha
BuaaneHHa (Bearbeitung von Auskunfts- und Loschanfragen), AnanTauis IT-npouecie 4o BUMOT 3aXUCTy
AaHux (Anpassung von IT-Prozessen an datenschutzrechtliche Anforderungen), YnpaeniHHsA 3axucTom
AaHux (Datenschutzmanagement), 3axucT AaHux npauieHukis (Arbeitnehmerdatenschutz), JoTpumaHHA
KoH®igeHuinHocTi (Datenschutz-Compliance))
o OnepaTuBHe ynpaeniHHA (Operative Unternehmensfiihrung) (z. B. YnpaBniHHs 6e3nepepBHicTo 6i3Hecy
(Business Continuity Management))
o MeToau ynpaeniHHa (Managementtechniken) (z. B. YnpaBniHHs IT-nocnyramu (IT-Service-Management))
e 3HaHHA MepexxeBux TexHonorii (Netzwerktechnik-Kenntnisse)

o AAMiHicTpyBaHHs Mepexi (Netzwerkadministration)

o Mepexesi npotokonu (Netzwerkprotokolle) (z. B. IPsec (IPsec))
¢ 3HaHHA MoBU NporpamyBaHHs (Programmiersprachen-Kenntnisse)

o 06'eKTHO-OpieHTOBaHI MoBM nporpamMyBaHHsA (Objektorientierte Programmiersprachen) (z. B. Java (Java))
e lopuanyHi 3HaHHA (Rechtskenntnisse)

o IT 3akoH (IT-Recht)

o 3aKoH npo 3axuct aaHnx (Datenschutzrecht) (z. B. DSG - 3akoH npo 3axucT agaHux (DSG -
Datenschutzgesetz))

o Focnopaapcbke npaeo (Wirtschaftsrecht) (z. B. 3akoH npo TenekomyHikauii (Telekommunikationsrecht))

Mepepaya npodeciitHnx HaBUYOK

(Uberfachliche berufliche Kompetenzen)

e AHaniTnuHi 3gi6HocTi (Analytische Fahigkeiten)

e poscyp, (Diskretion)

e MiunicTb 3B'a3ky (Kommunikationsstérke)

e KnieHToopieHToBaHicTb (Kundenorientierung)

e GaxkaHHsA BunTUCA (Lernbereitschaft)

e 3paTHicTb po3B'A3yBaTu 3agadi (Problemldosungsfahigkeit)
e CepBicHa opieHTaUis (Serviceorientierung)

e HagiHicTb (Zuverldssigkeit)

Lindpoei HaBuuku 3rigHo 3 DigComp
(Digitale Kompetenzen nach DigComp)

1 OcHOBHMH 2 He3anexHi 3 Po3wupeHuni 4 BucokocnelianizoBaHi

Onuc:Datensicherheitsexpertinnen sind Expertinnen und Experten der Digitalisierung. Sie sind in der Lage
groRe Datenmengen in unterschiedlichen und immer wieder neuen Zusammenhangen zu ermitteln, zu
bewerten und zu analysieren. Daraus entwickeln sie neue Ableitungen fiir Anwendungen, Geschéaftsmodelle,
Problemlosungen usw. Die erforderlichen Kompetenzen hangen dabei stark vom konkreten Tatigkeitsbereich
ab und erfordern oft ein spezialisiertes Kompetenzniveau.
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DeTtanbHa iHdpopmauis npo unudpoBi HaBUUKK
(Detailinfos zu den digitalen Kompetenzen)

S

Arbeitsmarktservice

Cdepa komneTeHuUiT

PieeHb(1) HaBUYOK
Big ... 4O ...

Onuc

0 - OcHoBwu, gocTtyn i
umdpoBe po3yMiHHS

Datensicherheitsexpertinnen haben ein ausgepragtes
Verstandnis fir komplexe Zusammenhange der
Digitalisierung und gestalten selbst neue
Anwendungen und Lésungen. Sie konnen sowohl
allgemeine als auch berufsspezifische digitale
Anwendungen (z. B. Cloud Computing, Artificial
Intelligence for IT Operations, Block-Chain-
Technologien) und Geréte selbststéndig und sicher
anwenden.

1- O6pobka
iHbopMmaLii Ta gaHmx

Datensicherheitsexpertinnen sind die Expertinnen fir
den Umgang mit Daten. Sie miissen umfassende
Daten und Informationen recherchieren, vergleichen,
beurteilen und bewerten kdnnen, aus den
gewonnenen Daten selbststandig Konzepte und
Empfehlungen ableiten und in ihrer Arbeit umsetzen.

2 - CninkyBaHHsA,
B3aemMojia Ta
cnisnpaus

Datensicherheitsexpertinnen verwenden komplexe
digitale Anwendungen zur Kommunikation,
Zusammenarbeit und Dokumentation auf hochstem
Niveau und unterstiitzen andere beim Einsatz solcher
Tools.

3 - CTBOpEHHS,
BUIrOTOBJ/IEHHA Ta
nyénikauis

Datensicherheitsexpertinnen entwickeln neue
Ansétze fiir die automatisierte Analyse und
Auswertung grofRer Datenmengen in den
unterschiedlichen Kontexten.

4 - besneka Ta ctane
BMKOPUCTAHHSA
pecypciB

Datensicherheitsexpertinnen beurteilen die fiir den
jeweiligen Anlassfall relevanten Datenschutz- und -
sicherheitsregeln und kénnen diese eigenstandig auf
ihre Tatigkeit anwenden bzw. in ihrem
Verantwortungsbereich fiir die Einhaltung und
Umsetzung der Regeln sorgen. Sie arbeiten zudem
maRgeblich an der Entwicklung neuer geeigneter
MaRnahmen zur Datensicherheit mit.

5 - BupiweHHs
npo6nem, iHHoBaU,i
Ta 6e3nepepBHe
HaBYaHHA

Datensicherheitsexpertinnen entwickeln neue
Losungen und Anwendungen auch fir schlecht
definierte Problemstellungen.

HaBuaHHSA, cepTudikaTy, nigBuuLeHHsa KBanidikauii
(Ausbildung, Zertifikate, Weiterbildung)

Tunosei piBHi KBanigikauii

(Typische Qualifikationsniveaus)
e podecia 3 BULWOI NpodeciiiHo-TexHiYHo ocsiToto (Beruf mit hoherer beruflicher Schul- und

Fachausbildung)
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¢ AkagemiyHa npodecia (Akademischer Beruf)

OcsiTa

(Ausbildung)

BHS - Berufsbildende hohere Schule NQRY

¢ Elektrotechnik, Informationstechnologie, Mechatronik

Hochschulstudien 11O NIAR™

¢ Informatik, IT
o Informatik, Computer- und Datenwissenschaften
o Technische Informatik
o Wirtschaftsinformatik

CepTtudikatu Ta ctyneHi nigrotoeku (Zertifikate und Ausbildungsabschliisse)
¢ (ISC)2 Ceptudikatm ((ISC)>Zertifikate)
o CISSP (CISSP)
e |HWi IT-cepTudikatn (Weitere IT-Zertifikate)
o CepTtudikatn HP (HP-Zertifikate)
o CeptudikaTu ITIL (ITIL-Zertifikate)
e CepTudikaTtu 3 IT-6e3neku Ta 3axucty AaHux (Zertifikate im Bereich IT-Sicherheit und Datenschutz)
o CepTtudikaTtu 6e3neku OT (OT-Security-Zertifikate)
o EkcnepT 3 6e3nekun gaHux Ta IT 3 ceptudikatom (Zertifikat Data & IT Security Expert)
o CepTudikaT cneuianicTa i3 3axucTy aaHux (Zertifikat DatenschutzbeauftragteR)

HenepepBHa ocBiTa
(Weiterbildung)

Fachliche Weiterbildung Vertiefung
¢ Blockchain

¢ Cloud Computing

¢ Data Mining

¢ Datenschutzrecht

¢ Datensicherheitskonzepte
¢ Hardware-Entwurf

¢ |T-Governance

¢ |T-Projektmanagement

¢ Mobile Security

e Programmiersprachen

e Sensorik

¢ Software-Engineering

Fachliche Weiterbildung Aufstiegsperspektiven

e Spezielle Aus- und Weiterbildungslehrgange - Elektrotechnik, Informationstechnologie, Mechatronik
e CompTIA-Zertifikate

¢ GIAC-Zertifikate

e (ISC)>Zertifikate

e Cisco Certified Cybersecurity Professional

e Cisco Certified Cybersecurity Associate

e HPE Aruba Networking

e HPE ASE

o Zertifikat Projektmanagerin

e Hochschulstudien - Informatik, Computer- und Datenwissenschaften
¢ Hochschulstudien - Wirtschaftsinformatik
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https://bis.ams.or.at/bis/berufe-nach-ausbildungen?language=uk&expand=40#tree-berufsstruktur-40-branch-text-wrapper
https://bis.ams.or.at/bis/ausbildungsunterkategorie/6-Elektrotechnik%2C%20Informationstechnologie%2C%20Mechatronik?language=uk
https://bis.ams.or.at/bis/berufe-nach-ausbildungen?language=uk&expand=42#tree-berufsstruktur-42-branch-text-wrapper
https://bis.ams.or.at/bis/ausbildungsunterkategorie/107-Informatik%2C%20IT?language=uk
https://bis.ams.or.at/bis/ausbildungsunterkategorie/107-Informatik%2C%20Computer-%20und%20Datenwissenschaften?language=uk&ausbildungssubkategorie_noteid=55
https://bis.ams.or.at/bis/ausbildungsunterkategorie/107-Technische%20Informatik?language=uk&ausbildungssubkategorie_noteid=65
https://bis.ams.or.at/bis/ausbildungsunterkategorie/107-Wirtschaftsinformatik?language=uk&ausbildungssubkategorie_noteid=95
https://bis.ams.or.at/bis/kompetenz/4670-%28ISC%29%C2%B2%20%D0%A1%D0%B5%D1%80%D1%82%D0%B8%D1%84%D1%96%D0%BA%D0%B0%D1%82%D0%B8%20%28%28ISC%29%C2%B2-Zertifikate%29?language=uk&stammdaten_noteid=593&expandDetailqualis=1
https://bis.ams.or.at/bis/kompetenz/7492-%D0%86%D0%BD%D1%88%D1%96%20%D0%86%D0%A2-%D1%81%D0%B5%D1%80%D1%82%D0%B8%D1%84%D1%96%D0%BA%D0%B0%D1%82%D0%B8%20%28Weitere%20IT-Zertifikate%29?language=uk&stammdaten_noteid=593&expandDetailqualis=1
https://bis.ams.or.at/bis/kompetenz/7493-%D0%A1%D0%B5%D1%80%D1%82%D0%B8%D1%84%D1%96%D0%BA%D0%B0%D1%82%D0%B8%20%D0%B7%20%D0%86%D0%A2-%D0%B1%D0%B5%D0%B7%D0%BF%D0%B5%D0%BA%D0%B8%20%D1%82%D0%B0%20%D0%B7%D0%B0%D1%85%D0%B8%D1%81%D1%82%D1%83%20%D0%B4%D0%B0%D0%BD%D0%B8%D1%85%20%28Zertifikate%20im%20Bereich%20IT-Sicherheit%20und%20Datenschutz%29?language=uk&stammdaten_noteid=593&expandDetailqualis=1
https://bis.ams.or.at/bis/kompetenz/127-Blockchain?language=uk&query_qualifikation_detail_noteid=18985&show_definition=1
https://bis.ams.or.at/bis/kompetenz/116-Cloud%20Computing?language=uk&query_qualifikation_detail_noteid=9647&show_definition=1
https://bis.ams.or.at/bis/kompetenz/129-Data%20Mining?language=uk&query_qualifikation_detail_noteid=244&show_definition=1
https://bis.ams.or.at/bis/kompetenz/104-Datenschutzrecht?language=uk&query_qualifikation_detail_noteid=5773&show_definition=1
https://bis.ams.or.at/bis/kompetenz/127-Datensicherheitskonzepte?language=uk&query_qualifikation_detail_noteid=332&show_definition=1
https://bis.ams.or.at/bis/kompetenz/121-Hardware-Entwurf?language=uk&query_qualifikation_detail_noteid=8137&show_definition=1
https://bis.ams.or.at/bis/kompetenz/92-IT-Governance?language=uk&query_qualifikation_detail_noteid=4766&show_definition=1
https://bis.ams.or.at/bis/kompetenz/4633-IT-Projektmanagement?language=uk&query_qualifikation_detail_noteid=8136&show_definition=1
https://bis.ams.or.at/bis/kompetenz/127-Mobile%20Security?language=uk&query_qualifikation_detail_noteid=20538&show_definition=1
https://bis.ams.or.at/bis/kompetenz/119-Programmiersprachen-Kenntnisse?language=uk&query=Programmiersprachen&show_definition=1
https://bis.ams.or.at/bis/kompetenz/4632-Sensorik?language=uk&query_qualifikation_detail_noteid=3712&show_definition=1
https://bis.ams.or.at/bis/kompetenz/117-Softwareentwicklungskenntnisse?language=uk&query=Software-Engineering&show_definition=1
https://bis.ams.or.at/bis/ausbildungsunterkategorie/55-Spezielle%20Aus-%20und%20Weiterbildungslehrg%C3%A4nge%20-%20Elektrotechnik%2C%20Informationstechnologie%2C%20Mechatronik?language=uk
https://bis.ams.or.at/bis/kompetenz/4749-CompTIA-Zertifikate?language=uk&show_definition=1
https://bis.ams.or.at/bis/kompetenz/4745-GIAC-Zertifikate?language=uk&show_definition=1
https://bis.ams.or.at/bis/kompetenz/4670-%28ISC%29%C2%B2-Zertifikate?language=uk&show_definition=1
https://bis.ams.or.at/bis/kompetenz/4866-Cisco%20Certified%20Cybersecurity%20Professional?language=uk&query_qualifikation_detail_noteid=23522&show_definition=1
https://bis.ams.or.at/bis/kompetenz/4866-Cisco%20Certified%20Cybersecurity%20Associate?language=uk&query_qualifikation_detail_noteid=23517&show_definition=1
https://bis.ams.or.at/bis/kompetenz/7492-HPE%20Aruba%20Networking?language=uk&query_qualifikation_detail_noteid=23812&show_definition=1
https://bis.ams.or.at/bis/kompetenz/7492-HPE%20ASE?language=uk&query_qualifikation_detail_noteid=23813&show_definition=1
https://bis.ams.or.at/bis/kompetenz/4852-Zertifikat%20ProjektmanagerIn?language=uk&query_qualifikation_detail_noteid=10626&show_definition=1
https://bis.ams.or.at/bis/ausbildungsunterkategorie/107-Hochschulstudien%20-%20Informatik%2C%20Computer-%20und%20Datenwissenschaften?language=uk&ausbildungssubkategorie_noteid=55
https://bis.ams.or.at/bis/ausbildungsunterkategorie/107-Hochschulstudien%20-%20Wirtschaftsinformatik?language=uk&ausbildungssubkategorie_noteid=95
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Arbeitsmarktservice

e Spezielle Aus- und Weiterbildungslehrgange - Fachspezifische Universitats- und Fachhochschullehrgange

Bereichsiibergreifende Weiterbildung
e Fremdsprachen

e Gesprachstechniken

¢ Projektmanagement

¢ Qualitdtsmanagement

Weiterbildungsveranstalter

¢ Betriebsinterne Schulungen

e Fachmesse- und Tagungsveranstalter

¢ Fachverband Unternehmensberatung, Buchhaltung und IT

¢ Hersteller- und Zulieferbetriebe

¢ Erwachsenenbildungseinrichtungen und Online-Lernplattformen
¢ Fachhochschulen

e Universitaten

3HaHHSA HimeLbKoi MoBM 3rigHo CEFR

(Deutschkenntnisse nach GERS)

B2 Gute bis C1 Sehr gute Deutschkenntnisse

Wahrend ihre Arbeit mit den IT-Tools haufig in englischer Sprache erfolgt, ergeben sich hohere Anforderungen
an die Deutschkenntnisse vor allem aus der miindlichen und schriftlichen innerbetrieblichen Kommunikation im
Team sowie mit anderen Abteilungen und aus der Kommunikation mit Kundinnen und Kunden. Sie miissen
komplexe Arbeitsanweisungen verstehen und ausfiihren kénnen und ihre Arbeitsergebnisse schriftlich
dokumentieren.

[opaatkoBa iHpopMmauis npo pob6oTy
(Weitere Berufsinfos)

CaMoO3alHATICTb
(Selbststandigkeit)
Freier Beruf:

¢ Ingenieurkonsulentin

Reglementiertes Gewerbe:
¢ Ingenieurbiiros (Beratende Ingenieurlnnen)
¢ Unternehmensberatung einschlieflich der Unternehmensorganisation

Eine selbstdndige Berufsausiibung ist im Rahmen eines freien Gewerbes maglich.

Po6oue cepepoBuiLe

(Arbeitsumfeld)

e Po6oTa Ha ekpaHi (Arbeit am Bildschirm)
e MNonboa cnyx6a (Aulendienst)

MpodeciiHi cneyianbHOCTI

(Berufsspezialisierungen)

CnieuianicTt 3 ynpaBniHHs aaHumu (Data Governance-Spezialistin)
EkcnepT i3 3axucTy aaHux (Datenschutzexperte/-expertin)
®daxiselp i3 3axucTy paHux (Datensicherheitsspezialistin)
EkcnepT 3 IT 6esneku (IT-Sicherheitsexperte/-expertin)
KoHcynbTaHT 3 6e3neku gaHux (Konsulentin fiir Datensicherheit)
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https://bis.ams.or.at/bis/ausbildungsunterkategorie/116-Spezielle%20Aus-%20und%20Weiterbildungslehrg%C3%A4nge%20-%20Fachspezifische%20Universit%C3%A4ts-%20und%20Fachhochschullehrg%C3%A4nge%20?language=uk
https://bis.ams.or.at/bis/kompetenz/72-Fremdsprachenkenntnisse?language=uk&query=Fremdsprachen&show_definition=1
https://bis.ams.or.at/bis/kompetenz/6939-Vortrags-%20und%20Pr%C3%A4sentationskenntnisse?language=uk&query=Gespr%C3%A4chstechniken&show_definition=1
https://bis.ams.or.at/bis/kompetenz/102-Projektmanagement-Kenntnisse?language=uk&query=Projektmanagement&show_definition=1
https://bis.ams.or.at/bis/kompetenz/194-Qualit%C3%A4tsmanagement-Kenntnisse?language=uk&query=Qualit%C3%A4tsmanagement&show_definition=1
https://bis.ams.or.at/bis/weiterbildungsveranstalter/47-Erwachsenenbildungseinrichtungen%20und%20Online-Lernplattformen?language=uk
https://bis.ams.or.at/bis/arbeitsumfeld/4-%D0%A0%D0%BE%D0%B1%D0%BE%D1%82%D0%B0%20%D0%BD%D0%B0%20%D0%B5%D0%BA%D1%80%D0%B0%D0%BD%D1%96%20%28Arbeit%20am%20Bildschirm%29?language=uk
https://bis.ams.or.at/bis/arbeitsumfeld/3-%D0%9F%D0%BE%D0%BB%D1%8C%D0%BE%D0%B2%D0%B0%20%D1%81%D0%BB%D1%83%D0%B6%D0%B1%D0%B0%20%28Au%C3%9Fendienst%29?language=uk
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KoHcynbTaHT 3 IT 6e3neku (M/x) (Consultant fir EDV-Sicherheit (m/w))

KoHcynbTaHT 3 IT 6e3neku (M/x) (Consultant fir IT-Sicherheit (m/w))

KoHcynbTaHT 3 NUTaHb 6e3neku Ta fosiakoBux cnyx6 (4/>k) (Consultant fiir Security and Directory Services
(m/w))

IT-ayautop (IT-Auditorin)

KoHcynbTaHT 3 IT 6e3neku (M/x) (IT Security Consultant (m/w))

PaaHuk 3 6e3neku aaHux (M/x) (Data Security Advisor (m/w))
EkcnepT 3 6e3neku B IHTepHeTi (Internet-Sicherheitsexperte/-expertin)
Cneuianict 3 kpunTorpadii (Kryptografiespezialistin)

WndpysanbHuk (Kryptografin)

TexHik-wuopyeanbHuk (Verschliisselungstechnikerin)

AHaniTuk waxpaicTtea (Fraud-Analystin)
MaTtemaTunuHuin inbopmaTuk (MathematischeR Computerwissenschafterin)
MeHegpkep i3 3anobiraHHs waxpancTay 3 nnatexxamu (Payment Fraud Prevention-Managerin)

HauyanbHuk iHpopmauiitHoi 6e3neku (4/>k) (Chief Information Security Officer (m/w))
FonoBHWIn MeHepxep 3 6e3neku (LICO) (4/x) (Chief Security Manager (CSO) (m/w))
HauyanbHuk cnyx6m 6eaneku (O C) (4/x) (Chief Security Officer (CSO) (m/w))

daxieelpb 3 6paHaMayepa (Firewall-Spezialistin)
TexHik 6paHamayepa (Firewall-Technikerln)

IT-kpumiHanicT (IT-Forensikerin)
AnaniTuk IT 6e3neku (IT-Sicherheitsanalystin)

MeHegxep ICS (ICS-Managerin)

MeHepxkep 3 iHbopmaliiHoi 6e3neku (Informationssicherheitsmanagerin)

MeHegxep CYIB (ISMS-Managerin)

IT-Risikomanagerin

MeHepyxep 3 6eaneku IT (IT-Sicherheitsmanagerin)

Pusuk-MmeHemxep iHbopmauiHoi 6eaneku (Risk-Managerln fir Informationssicherheit)
Pusuk-mMeHemxep ans iHpopmauiiHux cuctem (Risk-Managerin fiir Informationssysteme)
MeHepyxep 6esneku B LIOL, (Securitymanagerin im Rechenzentrum)

AHaniTuk LeHTpy 6e3nekmn (M/x) (Security Operations Center Analyst (m/w))

ETuynuii xakep (M/x) (Ethical Hacker (m/w))
TecTep NpoHUKHeHHSA (Penetrationstesterin)

CneujanicT i3 3axucty aaHux (DatenschutzbeautragteR)
IHcnekTop 3 iHhopMauiitHoi 6e3neku (InformationssicherheitsbeauftragteR)

ApxiTekTop IT 6e3neku (IT-Sicherheitsarchitektin)
IHxxeHep 3 6e3neku IT (IT-Sicherheitsingenieurin)

AHanituk 3 kibep3axucTty (M/x) (Cyber Defense Analyst (m/w))
AHanituk 3 kibep6eaneku (M/x) (Cyber Security Analyst (m/w))
IH>xeHep 3 Kibep6e3neku (M/x) (Cyber Security Engineer (m/w))
AHaniTuk pearyBaHHs Ha iHUMaeHTu KiGep6eanekn (M/x) (Cyber Security Incident Response Analyst (m/w))
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EkcnepT 3 ynpaBniHHsa Bpa3nueicTio (Experte/Expertin im Vulnerability Management)

AHanituk 3arpo3 6e3neku (M/x) (Security Threat Analyst (m/w))
Block Chain Developer (M/x) (Block Chain Developer (m/w))
IH>xeHep 6nok4YeriH (M/X) (Block Chain Engineer (m/w))
KpunToiHxeHep (M/x) (Crypto Engineer (m/w))

3axnCHUK po3yMHoro 6yauHKy (M/x) (Smart-Home-Defender (m/w))

TpeHep 3 koHbigeHuinHocTi (M/) (Privacy-Coach (m/w))
MeHepnyep KoHdiaeHuinHocTi (Privatsphédren-Managerin)

EkcnepT 3 6e3neku faHux y cdepi diHaHciB (Datensicherheitsexperte/-expertin im Finanzwesen)

Odiuep posipu (4/x) (Trust-Officer (m/w))

IHXXeHepHWI KOHCYNbTaHT 3 iHdopMauinHoi 6esneku (Ingenieurkonsulentin fiir Information Security)
IHXXeHep-KOHCYNbTaHT 3 yrnpaBniHHA iHhopmMalieto Ta koMmn'toTepHoi 6e3neku (Ingenieurkonsulentin fir

Informationsmanagement und Computersicherheit)

CymixkHi npodecii

(Verwandte Berufe)

e AnMmiHicTpaTop 6asu gaHux (M/x) (Datenbankadministratorin)
IHbopmaTumk (M/) (Informatikerin)

e MeHepxep 3 saikocTi IT (M/x) (IT-Qualitdtsmanagerin)

e AnmiHicTpaTop Mepexi (M/x) (Netzwerkadministratorin)

e CucTteMHuin agMiHicTpaTop (M/x) (Systemadministratorin)

Po3nogin y BIS npodeciiiHux 30H Ta BepxHix rpyn
(Zuordnung zu BIS-Berufsbereichen und -obergruppen)

EnekTpoTexHika, eneKTpoHika, TenekomyHikauir, IT (Elektrotechnik, Elektronik, Telekommunikation, IT)

¢ IT-aHani3 Ta opraHizsauis (IT-Analyse und -Organisation)

BigHeceHHs #o Knacudikauii npodeciint AMS (wicTb undp)
(Zuordnung zu AMS-Berufssystematik (Sechssteller))

e 647120 daxiseup 3 6e3neku aaHux (DI) (Datensicherheitsspezialist/in (DI))
e 647523 CnieuianicT 3 6e3neku gaHux (Ing) (Datensicherheitsspezialist/in (Ing))

IHdopmaLia y npodeciiHOMYy CTOBHUKY
(Informationen im Berufslexikon)

e [/ DatenschutzbeauftragteR (Kurz-/Spezialausbildung)
* [/ Datensicherheitsexperte/-expertin (Schule)

¢ [4 Datensicherheitsexperte/-expertin (Uni/FH/PH)
* [ Fraud-Analystin (Uni/FH/PH)

[ IT Security Consultant (m/w) (Schule)

e [ IT Security Consultant (m/w) (Uni/FH/PH)

[ IT-Forensikerln (Uni/FH/PH)

* [/ IT-Risikomanagerin (Uni/FH/PH)

* [ Kryptografln (Uni/FH/PH)

IHdopmaLia B HaBYaNIbHOMY KOMMaci
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https://bis.ams.or.at/bis/beruf/589-%D0%90%D0%B4%D0%BC%D1%96%D0%BD%D1%96%D1%81%D1%82%D1%80%D0%B0%D1%82%D0%BE%D1%80%20%D0%B1%D0%B0%D0%B7%D0%B8%20%D0%B4%D0%B0%D0%BD%D0%B8%D1%85%20%28%D0%BC%D0%B6%29%20%28DatenbankadministratorIn%29?language=uk
https://bis.ams.or.at/bis/beruf/425-%D0%86%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%82%D0%B8%D0%BA%20%28%D0%BC%D0%B6%29%20%28InformatikerIn%29?language=uk
https://bis.ams.or.at/bis/beruf/619-%D0%9C%D0%B5%D0%BD%D0%B5%D0%B4%D0%B6%D0%B5%D1%80%20%D0%B7%20%D1%8F%D0%BA%D0%BE%D1%81%D1%82%D1%96%20%D0%86%D0%A2%20%28%D0%BC%D0%B6%29%20%28IT-Qualit%C3%A4tsmanagerIn%29?language=uk
https://bis.ams.or.at/bis/beruf/614-%D0%90%D0%B4%D0%BC%D1%96%D0%BD%D1%96%D1%81%D1%82%D1%80%D0%B0%D1%82%D0%BE%D1%80%20%D0%BC%D0%B5%D1%80%D0%B5%D0%B6%D1%96%20%28%D0%BC%D0%B6%29%20%28NetzwerkadministratorIn%29?language=uk
https://bis.ams.or.at/bis/beruf/625-%D0%A1%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%BD%D0%B8%D0%B9%20%D0%B0%D0%B4%D0%BC%D1%96%D0%BD%D1%96%D1%81%D1%82%D1%80%D0%B0%D1%82%D0%BE%D1%80%20%28%D0%BC%D0%B6%29%20%28SystemadministratorIn%29?language=uk
https://bis.ams.or.at/bis/berufe-nach-berufsbereichen?expand=88
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A powered by Google Translate

TekcT 6yB aBTOMaTMYHO NepeknafeHnii 3 HiMeLbkoi. HimeLbKi TepMiHM BKa3aHi B fy>KKax.

LI MOCNYIA MOXXE MICTUTW MEPEKNAON, HAOAHI GOOGLE. GOOGLE BIJMOBJIAETLCS BCIX FTAPAHTIN,
ABHUX YN HEMNPAMAIOYMX, LLOA0 NMEPEKNIALOB, BKJTIOYAKYM BY Ab-AKI TAPAHTII TOYHOCTI,
HALIMHOCTI TA BY Ab-IKUX HEMPSAIMAX TAPAHTIV MPOAXHOCTI, BIAMOBIOA/IBHOCTI TA
BIOMNOBIAATBHOCTI OJ14 N.

Der Text wurde automatisiert aus dem Deutschen lbersetzt. Die deutschen Begriffe werden in Klammern
angezeigt.

DIESER DIENST KANN UBERSETZUNGEN ENTHALTEN, DIE VON GOOGLE BEREITGESTELLT WERDEN. GOOGLE
SCHLIERT IN BEZUG AUF DIE UBERSETZUNGEN JEGLICHE HAFTUNG AUS, SEI SIE AUSDRUCKLICH ODER
STILLSCHWEIGEND, EINSCHLIERLICH JEGLICHER HAFTUNG FUR DIE GENAUIGKEIT, ZUVERLASSIGKEIT UND
JEGLICHE STILLSCHWEIGENDE HAFTUNG FUR DIE MARKTGANGIGKEIT, EIGNUNG FUR EINEN BESTIMMTEN
ZWECK UND NICHTVERLETZUNG FREMDER RECHTE.

Liei npodeciitHnii npodinb 6yno oHosneHo 02. Dezember 2025 . (Dieses Berufsprofil wurde aktualisiert am 02.
Dezember 2025.)
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